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深度学习中对抗样本的构造及防御研究 
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摘  要：随着深度学习技术在计算机视觉、网络安全、自然语言处理等领域的进一步发展，深度学习技术逐

渐暴露了一定的安全隐患。现有的深度学习算法无法有效描述数据本质特征，导致算法面对恶意输入时可能

无法给出正确结果。以当前深度学习面临的安全威胁为出发点，介绍了深度学习中的对抗样本问题，梳理了

现有的对抗样本存在性解释，回顾了经典的对抗样本构造方法并对其进行了分类，简述了近年来部分对抗样

本在不同场景中的应用实例，对比了若干对抗样本防御技术，最后归纳对抗样本研究领域存在的问题并对这

一领域的发展趋势进行了展望。 
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Abstract: With the further promotion of deep learning technology in the fields of computer vision, network security 

and natural language processing, which has gradually exposed certain security risks. Existing deep learning algorithms 

can not effectively describe the essential characteristics of data or its inherent causal relationship. When the algorithm 

faces malicious input, it often fails to give correct judgment results. Based on the current security threats of deep learn-

ing, the adversarial example problem and its characteristics in deep learning applications were introduced, hypotheses 

on the existence of adversarial examples were summarized, classic adversarial example construction methods were re-
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viewed and recent research status in different scenarios were summarized, several defense techniques in different 

processes were compared, and finally the development trend of adversarial example research were forecasted. 

Key words: adversarial example, deep learning, security threat, defense technology 

 

1  引言 

随着算力的提升和数据量的增长，深度学习

技术在计算机视觉[1]、网络分析[2]、自然语言处

理[3]等领域获得了广泛的应用。自动驾驶[4]、药

物分析[5]等深度学习应用的发展，将给人类社

会带来巨大变革。新技术在带来新机遇的同时

带来了新的挑战，深度学习应用的安全性和可

用性逐渐引起了研究者的关注。以往深度学习

的研究与实现对应用场景和相应数据集有一定

的前提假设，应用场景比较纯粹，相应的数据

集也经过一定的预处理，缺乏对恶意场景和恶

意数据的考虑。 
2013 年，Szegedy 等[6]首次对输入添加刻意

构造的扰动，使特定的深度学习模型产生错误的

分类，他们将其构造的输入称为对抗样本

（adversarial example）。在此基础上，研究者围绕

不同的深度学习应用展开了对抗样本的研究。

2016 年，Kurakin 等[7]将手机摄像头拍摄到的对抗

样本输入 Inception 分类器，展示对抗样本在物理

世界场景中的潜在威胁。自然语言处理领域中，

替换单个词汇往往可以极大地改变文档的语义，

2018 年，Alzantot 等[8]仅通过少量词汇的变动就

以 97%和 70%的成功率攻击了情感分析和文本蕴

含模型；2019 年，Qin 等[9]构造了人耳无法辨别的

音频对抗样本，通过对真实环境的模拟，证明了

对抗样本对现有无线音频技术的潜在威胁。深度

学习所应用的各个领域，如计算机视觉、自然语

言处理、语音识别等容易受到对抗样本的影响。 
鉴于对抗样本研究的重要性及其在现实生活

中的潜在威胁，本文给出对抗样本这一领域的全

景展望，本文的内容包括：① 针对日益增多的对

抗样本攻防研究，为对抗样本构造、防御技术给

出了相应的分类方法；② 提供全面的对抗样本研

究概述，整理了现有对抗样本存在原理的解释，

给出了代表性对抗样本构造方法和防御技术的详

细描述，同时展示了部分对抗样本典型实例，并

对相应研究进行了必要的比较与总结；③ 总结分

析了现有研究的局限性，并指出这一热点领域可

能的发展方向。 

2  对抗样本相关概念及敌手模型 

2.1  深度学习 
深度学习[10]是机器学习的一个分支，其主要

目的是从数据中自动学习有效的特征表示。深度

学习模型通过训练学习不同的神经网络，借助神

经网络内部层级之间的特征转换，把原始数据抽象

转化为更高层次的特征表示。图 1 给出了深度学习

的数据处理流程。现有的深度神经网络主要有以下

几种：深度神经网络（DNN，deep neural network）、
卷积神经网络（CNN，convolutional neural network）、
对抗生成网络（GAN，generative adversarial net-
work）、循环神经网络（RNN，recurrent neural 
network）、自动编码器（AE，auto encoder）等。 

 
图 1  深度学习的数据处理流程 

Figure 1  Data process for deep learning 

2.2  对抗样本的正式定义及其性质 
参考之前研究人员的工作，对抗样本是敌手设

计导致深度学习模型产生错误的输入。经过训练的

神经网络模型 f可以将原始输入样本 x正确分类为

标签 l，敌手对原始输入样本添加扰动η ，使原始

输入样本 x成为对抗样本 x'，其中，x'=x+η ，即 

 
P

x' x ε− <  (1) 

方程式必须满足的条件为 

 ( ) ; ( ) ;f x l f x l l l′ ′ ′= = ≠  

由于深度学习模型参数众多，最小扰动η 的

计算过程极为烦琐，因此研究人员提出了很多近

似方法构造对抗样本。图 2 给出一个构造对抗样

本的过程，在输入中添加扰动后输入数据将移动

到其他区域。 
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图 2  构造对抗样本的过程 

Figure 2  The process of constructs adversarial samples 

对抗样本同时展示出了很强的迁移性

（transferability）[11]。迁移性主要体现在两点：一

部分对抗样本在其他结构的神经网络上会被错误

分类；同时会被同一数据集不相交子集训练得到

的网络错误分类。这一特性意味着深度学习模型

普遍存在被黑盒攻击的风险，Papernot 等[12]在目

标神经网络结构、参数未知的情况下，首次对深

度神经网络进行了黑盒攻击。他们利用目标深度

神经网络的输入以及输出标签训练了替代神经网

络，然后针对替代神经网络生成对抗样本，并成

功地利用这些样本攻击了目标深度神经网络。 
2.3  敌手模型 

对抗样本的构造以及防御过程中需要考虑敌

手的知识和目标等，本文通过对敌手目标、能力、

知识以及策略的描述，建立一般性的对抗样本敌

手模型[13]。 
敌手目标往往是破坏深度学习模型的完整性

与可用性。敌手构造对抗样本，从而导致模型输

出错误的结果以达到其目标。在实践中，敌手可

能会导致置信度降低（confidence reduction）、无

目标攻击（non-targeted attack）或有目标攻击

（targeted attack）。其中，置信度降低主要指敌手

构造的样本以较低的置信度被正确分类；无目标

攻击指敌手构造的样本被预测为与正确结果不同

的任何分类；有目标攻击则指敌手构造的样本被

预测为敌手指定的特定分类。 
在对抗样本研究中，敌手往往具有最基本的

数据操纵能力，即对预测数据进行一定修改并输

入特定深度学习模型的能力。由于深度学习模型

的构建与强大的硬件紧密结合，攻击者的能力可

能受到无法训练大型模型的限制。本文假设排除

了此限制，即敌手不受硬件限制约束。 
深度神经网络中，敌手的可用信息主要包括

训练数据、预测数据、网络结构及参数等。根据

敌手的可用信息划分攻击场景为白盒场景、灰盒

场景以及黑盒场景。在白盒场景中，敌手完全了

解所使用的 DNN（架构、超参数、权重等），可

以访问训练数据，敌手有能力完全复制受攻击

的模型。在灰盒场景中，敌手可以收集有关网

络架构的部分信息（如了解基准模型使用哪种

开源架构），了解受攻击模型使用某种开源数据

集进行训练。信息既不完整也不确定，攻击者

具有部分模拟受攻击模型的能力。黑盒场景中，

攻击者不知道受攻击的模型，此时模型对于敌

手相当于谕言机。敌手可以提供有限的输入并

收集输出信息。 
敌手策略指敌手根据自身的目标、能力以及

知识，采取合适具体的方法构造对抗样本，如利

用梯度信息或使用生成对抗网络等。 

3  存在性解释 

自对抗样本发现以来，针对对抗攻击的生成

机理的研究成为人工智能领域研究的热点和难

点。对抗攻击的生成机理缺乏共识，目前针对对

抗样本生成机理主要有几种假说，即盲区

（pockets）假说、线性假说、边界倾斜假说、决策

面假说、流形假说。 
2014 年，Szegedy 等[6]提出，对抗样本存在于

数据流中访问较少的盲区，然而，采样的数据不足

以覆盖这些盲区，分类器无法有效处理处于盲区的

数据样本，因此导致分类器泛化能力较差，出现错

误分类的现象。图 3 中的对抗样本可能存在于某些

低概率访问的区域。2014 年，Gu 等[14]研究了这类

盲区的范围，发现这类盲区普遍存在于输入空间，

并具有局部连续性。他们认为对抗样本的存在与训

练过程和目标函数有关，与模型结构无关。 
Goodfellow 等[15]反驳了上述观点，并给出了

线性假说，他们认为尽管深度学习模型具有大量

的非线性转换，但仍有许多线性行为。因此，对

具有多维特征的数据输入叠加微小扰动可能会使

分类器得出错误结果。基于这一理论，Goodfellow
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等提出了可以有效生成对抗样本的 FGSM 方法。

文献[16-18]给出了线性假说的经验证据，同时文

献[17]中指出，对抗样本跨越了多维度连续子空

间。不同模型的子空间部分重叠，使对抗样本具

有迁移性。2015 年，Luo 等[19]提出了线性假说的

变体，深度神经网络在输入流形的某些范围内存

在线性行为，在其他范围则存在非线性行为。 

 
图 3  盲区假说中的对抗样本分布 

Figure 3  Adversarial example distribution in the blind zone hypothesis 

Tanay 等[20]认为线性行为不足以解释对抗样

本现象，并建立了对对抗样本不敏感的线性模型。

他们提出边界倾斜假说，即对抗样本存在于采样

数据子流形的分类边界。由于该边界无法完全与

实际数据流形边界保持一致，所以可能存在导致

错误输出的对抗样本。图 4 中的对抗样本存在于

实际分类边界与采样数据子流形的分类边界之

间。他们认为对抗样本可能存在于数据方差分布

较小的方向上，因此推测对抗样本是一种局部过

拟合的现象。 

 
图 4  边界倾斜示意 

Figure 4  Boundary tilt example 

Moosavi-Dezfooli 等[21-22]发现存在可应用于

所有输入的通用性扰动并提出了决策面假说，他

们假设可能存在一个低维子空间，它包含决策边

界的大多数法向量，并利用该子空间检验了决策

边界曲率和对抗样本的相关性。文献[23]给出了

决策面假说的实验证据，2018 年 Moosavi- Dez-
fooli 在文献[24]中对决策面假说给出了进一步的

理论分析。 
流形假说主要分为两大类。文献[25-28]认为，

对抗样本偏离正常的数据流形，基于这一假说，

上述文献分别提出了不同的对抗样本检测方法。

2018 年，Gilmer 等[29-30]则否认了对抗样本偏离数

据流形的假设，他们认为对抗样本由数据流形高

维几何结构产生。Gilmer 在文献[29]中构造了实

验性的合成数据集，在文献[30]中对对抗样本与

数据流形高维几何结构的关系进行了分析。 
目前，各种假说对于对抗样本的生成机理缺

乏共识，由于深度学习模型的不可解释性以及数

据流形几何结构的高度复杂性，不同假说对于对

抗样本的生成机理研究具有不同的侧重点，缺乏

数理完备的统一理论解释。理论解释的相对缺失

意味着无法对现有深度学习应用提供完备有效的

验证和检测手段，也制约了如自动驾驶等安全敏

感应用的进一步发展。 

4  对抗样本构造方法及相关研究 

本节将介绍几种典型的对抗样本的构造方法

及其实际应用实例。本文提取了对抗样本生成方

法的 5 类属性，即生成特征、攻击目标、迭代次

数、先验知识以及适用范围。其中生成特征有 3 类，

即利用优化求解技术在输入空间中搜索对抗样

本；利用敏感特征（如梯度信息）构造对抗样本；

利用生成模型直接生成对抗样本。攻击目标则根

据是否导致模型出现特定类型的错误来区分，即

有目标攻击、无目标攻击。根据算法计算的迭代

过程可分为单次迭代和多次迭代。单次迭代方法

往往可以快速生成对抗样本，可以用于对抗训练

以提高模型稳健性；多次迭代方法则需要更多的

处理时间，但攻击效果好且难以防范。根据对抗

样本的适用范围，将攻击分为针对特定模型的特

定攻击和针对多种模型的通用攻击。表 1 给出了

几类典型对抗样本构造方法。 
(1) L-BFGS 方法 
Szegedy 等[6]首次提出并定义了对抗样本，提

出了以下形式的解析式，并使用限制内存 BFGS
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（L-BFGS）方法求解最小扰动。特定分类器 f 的
损失函数为 floss ，对于给定超参 c以及目标标签

l′，求解使模型分类为 l′的最小扰动η 如式(2)

所示。 
 Min ( , )fp

c loss x lη η+ +   (2) 

方程式必须满足的约束条件为 

 [0,1]mx η+ ∈ ； ( ) 'f x lη+ =  
L-BFGS 方法求解出满足条件的最小扰动η

构造对抗样本，对抗样本为 'x x η= + 。L-BFGS

方法的实验结果中，平均最小失真率低至 0.062，
这意味着对抗样本与正常输入几乎相同。但是

L-BFGS 方法的求解过程较为缓慢，很难应用于

大型数据集。L-BFGS 方法可以针对特定图片生

成针对性的对抗样本，2018 年，Eykholt 等[31]使

用类似的方法攻击了无人驾驶任务中的路牌识别

模型，对特定的路牌展开了针对性的对抗攻击。 
(2) Deep Fool 方法 
Moosavi-Dezfooli 等[32]提出无目标的 Deep 

Fool 方法，他们认为深度模型存在可分割不同类

别数据的超平面。Deep Fool 由二分类模型出发计

算最小扰动，最小扰动即当前输入点到分割超平

面的最短距离，从而推导出二分类任务下的扰动

生成方法，并从二分类推广至多分类。如图 5 所

示，在线性二分类的模型 f(x)中，改变分类器决

策的最小扰动为样本点 x0 到分割超平面

F ={ }T: 0x w x b⋅ + = 的正交投影。 

 
图 5  二分类模型中的最小扰动距离 

Figure 5  Minimum disturbance distance in a binary classification model 

具体解析式为 
 0 0sign ( ) sign ( )f x r f x+ ≠  (3) 

方程式必须满足的约束条件为 

 0
0 22

2

( )
( ) arg min =

f xr x r w
w

∗ = −  

其中 0( )r x∗ 为当前点 x0 到分割超平面的距离。

Deep Fool 方法用迭代过程求解最小扰动并将其推

广为更一般的二元分类。在此基础上进一步将算

法推广至多分类模型，他们认为输入被映射到由

多个决策面围成的超平面 P中。和二分类的情况

类似，他们选择最接近 P的超平面并在其表面上

投影求解最小扰动。Deep Fool 方法对原始输入的

改动相对较少，同时生成的对抗样本具有较好的

攻击效果，计算量也相对较高。 
(3) 通用对抗扰动攻击（UAP，universal 

adversarial perturbations） 
Moosavi-Dezfooli 等[21]进一步证明了存在跨

越数据以及网络架构的通用对抗扰动。这种扰动

表 1  典型对抗样本构造方法 
Table 1  Typical adversarial examples construction methods 

攻击名称 生成特征 攻击目标 迭代次数 先验知识 适用范围 

L-BFGS 优化搜索 有目标 多次 白盒 特异攻击 

Deep Fool 优化搜索 无目标 多次 白盒 特异攻击 

UAP 优化搜索 无目标 多次 白盒 通用攻击 

FGSM 特征构造 无目标 单次 白盒 特异攻击 

BIM 特征构造 无目标 多次 白盒 特异攻击 

LLC 特征构造 无目标 多次 白盒 特异攻击 

JSMA 特征构造 有目标 多次 白盒 特异攻击 

PBA 特征构造 有目标&无目标 多次 黑盒 特异攻击 

ATN 生成模型 有目标&无目标 多次 白盒&黑盒 特异攻击 

AdvGAN 生成模型 有目标 多次 白盒 特异攻击 
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可以导致不同图片产生错误分类并具有跨模型的

泛化特性。该方法对训练集中所有图片进行迭代

版的 Deep Fool 攻击，直到找到一个可以欺骗大

部分训练集的扰动。形式上对于给定输入 x 满足

分布 μ，算法搜索上限为 ξ 的通用扰动 η 的计算

如式(4)所示。 
 η：|| Pη || ξ≤  (4) 

方程必须满足的约束条件为 

 
( ) ( )( ) 1

P

x
f x f x

μ
η δ

∼
+ ≠ −≥

 
其中，δ 量化从分布 μ 采样的所有图像期望的愚

弄率，算法针对输入分布 μ生成一组采样，并对

采样的数据点进行迭代。通过对训练数据集进行

多次遍历，该算法能够发现多种通用性的扰动，

并能对深度神经网络进行高精度的欺骗。 
(4) FGSM（fast gradient sign method） 
FGSM 基于 Goodfellow 的线性假说[15]，文献

认为在梯度方向上累加较小的扰动会产生对抗样

本。FGSM 克服了早期 L-BFGS 计算求解过程繁

杂的缺点，添加的扰动形式为 sign (= xJη ε ∇  
( , , ))x yθ ，其中，模型的参数值为θ ，模型的输

入是 x，模型输出 x 的对应标签 y， ( , , )J x yθ 为神

经网络的损失函数， ε 为扰动步长，构造的对抗

样本 x x η′ = + 。 

在非指定目标攻击场景中，沿着梯度方向添

加像素值将会使原始类别标签的损失值增大，从

而降低模型判定对抗样本为原始类别的概率。文

献[15]在 CIFAR-10 数据集上训练卷积网络，得到

了错误率为 87.15%的对抗样本，图 6 展示了

FGSM 构造的对抗样本，原本以 57.7%置信度识

别出的“熊猫”图片添加扰动后，以 99.3%置信

度被识别为“长臂猿”。 

 
图 6  FGSM 攻击实例 

Figure 6  FGSM attack example 

FGSM能简单有效地生成大量对抗样本并可应

用于多种深度学习模型。2016 年，Papernot 等[33]

利用改进后的 FGSM方法构造了针对循环神经网

络模型的对抗样本，将对抗样本从原有的连续网

格数据推广到序列数据。2017 年，Papernot 等[34]

在上述工作的基础上进一步构建了针对恶意代码

检测模型的对抗样本。 
(5) BIM（basic iterative method）方法 
2017 年，Google Brain 的 Kurakin 等[7]首先在

现实应用场景中构造了对抗样本，然后在 FGSM
的基础上提出迭代 FGSM 用于快速生成对抗样

本。文献定义了一个上限为 255 的裁剪函数，将

对抗样本限制在原始图片的 Lp 邻域中。其形式化

定义如下：对于一个给定由 FGSM 构造的对抗样

本 ' sign ( , , ))x x xJ x yε θ= + ∇（ ，其裁剪函数

Clip x,ε为 

 Clip x,ε{x’}(x,y,z)=min{255, x(x,y,z)+ 

 ε, max{0, x(x,y,z)– ε, x′ (x,y,x)}} (5) 

其中，x(x,y,z)是图片 x 在坐标（x, y）处通道 z 的
值，ε 为模型的扰动上界。基础迭代方法通过构

造的裁剪函数迭代构造对抗样本，设初始输入为

x，BIM 的迭代过程如下。 

 0 1

, true

' , '
{ ' sign ( ( ', ))}

N

x N N

x x x
clip x xJ x yε α

+= =

+ ∇
 (6) 

α其中， 为步长。BIM 克服了 FGSM 对输入改动

较大的缺点，同时攻击效果较好，在诸多对抗样

本攻防比赛中获得了广泛的应用。 
(6) 迭代最小可能类（LLC，iterative least- 

likely class）方法 
FGSM 和 BIM 关注与生成随机的错误分类。

这些方法应用于诸如 MNIST和 CIFAR-10之类的

数据集，其中，类的数量很小并且所有类的高度

不同。在 ImageNet[35]上，由于类别数量更多，类

别之间的差异程度不同，将一种雪橇犬识别为另

一种雪橇犬和将火车识别为飞机的错误程度显然

不同。为了构造更有实用意义的错误，文献引入

了迭代最小可能类方法。LLC 方法并不手动选择

目标类，而是根据模型对输入的预测，选择最不

可能的类 { ( | )}LLy argmin P y X= 。对于一个已经

训练好的分类器，最不可能的类通常与真正的类
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区分度更大，因此这种攻击方法更为有效。对于

LLC 攻击，其迭代过程为 

0 1 , LL, { sign ( ( , ))}N x N Nx x x clip x xJ x yε α+′ ′ ′ ′= = − ∇  (7) 

(7) JSMA（Jacobian-based saliency map at-
tack）方法 

Papernot 等[36]提出 JSMA 方法使用雅可比矩

阵来评估模型对每个输入特征的敏感度，找到整

幅图片中有利于攻击目标实现的显著像素点。这

种方法通过计算正向导数（雅可比矩阵）来寻找显

著点，以求找到导致 DNN 输出发生重大变化的输

入特征。与 FGSM 计算反向梯度形成对比，该算

法每次修改一个原始的图像像素，并监控变化对分

类结果的影响。通过使用网络层输出的梯度来计算

显著性列表。一旦计算出显著性列表，该算法就会

选择最有效的像素来欺骗网络。JSMA 方法对原始

输入修改较少，同时由于 JSMA 方法采用正向传播

计算显著点，计算过程相对较为简单。 
(8) 实 用 的 黑 盒 攻 击 （ PBA ， practical 

black-box attacks） 
Papernot 等[37]首次在黑盒的情况下，攻击了

远程托管的深度神经网络模型。敌手对神经网络

模型的知识限定为深度学习模型的输入与输出。

敌手将目标神经网络结构视作谕言机，为了训练

替代模型，首先构造了一批随机数据，通过询问

谕言机构造出合成样本。利用合成样本，敌手训

练替代模型 F 模拟原始神经网络的输入与输出，

模仿原始模型的决策边界。利用合成数据训练替

代模型后，基于已有的替代模型，使用 FGSM 方

法，产生对抗样本，攻击了由 MetaMind、亚马逊、

谷歌托管的深度学习模型，并产生了超过 80％的

错误分类。PBA 方法的构造相对复杂，但是相对

其他构造方法更加难以防御。2018 年，Ilyas 等[38]

提出，现实世界中的对抗攻击与黑盒攻击相比存

在更多限制，定义了 3 种更为贴近现实场景的威

胁模型，并克服了查询次数的现状，成功地攻击

了谷歌托管的深度学习 API。 
(9) ATN（adversarial transformation network） 
Baluja 等[39]提出以自监督学习方式训练对抗

性转换网络的前馈神经网络，将输入转换为对抗

样本。ATN 在给定原始输入的情况下最小化地修

改分类器的输出，同时约束新的分类以匹配对抗

目标类。文献[39]展示了 ATN 在白盒、黑盒场景

下的应用，并分析了其针对各种分类器的有效性。 
(10) 对抗样本生成网络（AdvGAN，generating 

adversarial examples with adversarial network） 
Xiao 等[40]提出对抗样本生成网络，使用生成

对抗网络构造对抗样本，他们将提出的生成对抗

网络称为 AdvGAN。一旦训练了生成器，它就可

以为任何实例有效地产生对抗性扰动，从而对潜

在的防御性对抗训练进行加速。文献[40]在半白

盒和黑盒攻击设置中应用 AdvGAN。与传统的白

盒攻击相比，半白盒攻击在生成器训练之后不需

要访问原始目标模型。在黑盒攻击中，AdvGAN
动态训练黑盒模型相应的蒸馏模型并优化其生成

器。与其他攻击相比，AdvGAN 在有防御情况下

具有较高的攻击成功率。 

5  防御方法 

现有的对抗样本防御方法主要有两大类，

分别为数据检测及预处理、增强模型稳健性，

下面详细介绍防御者抵御对抗攻击的一些常见

防御方法。 
5.1  基于数据检测及预处理的防御方法 

这类防御方法主要通过技术手段对输入数据

进行检测或清洗，预先发现对抗样本或破坏某些

构成对抗样本的关键结构。 
(1) 基于密钥的模型检测 
2018 年，Zhao 等[41]提出基于密钥的模型检

测机制，用于隐藏输入对应的标签。他们利用随

机选择的标签集上多个二进制分类器产生的二进

制代码向量作为签名，匹配正常图像，拒绝对抗

样本；基于纠错输出码，实现对抗性样本与正常

样本的区分。 
为了检测对抗样本，可以验证输入计算的代

码向量是否满足以特定精度和某类的签名匹配。

如果输出为否，则将输入视为对抗性样本。对于

实际的黑盒和灰盒场景，攻击者不知道编码方

案，很难设计出满足相应标签的对抗样本。实

验中，该方案对于迭代和自适应攻击具有良好

的抵抗效果，但是该方法在实验中使用的数据

集规模较小。 
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(2) MagNet 
Meng 等[42]于 2017 年提出名为 MagNet 的框

架，通过逼近正常样本的流形训练模型以检测对

抗样本。MagNet 由一个或多个独立的检测器网络

和一个重组器网络组成。检测器网络测量给定测

试样本与正常流形之间的距离，如果距离超过阈

值则拒绝该样本。重组器网络使用自动编码器将

对抗样本偏向流形，使之成为相似的合法样本。

MagNet 不改变受保护的分类器，无须了解构造对

抗性样本过程的相关知识，因此具有相当强的泛

化能力。MagNet 对于黑盒及灰盒攻击具有较好的

防御效果，在白盒攻击的情况下，其性能会显著

下降。 
(3) 特征挤压 
Xu 等[43]提出采用特征挤压，减少敌手可用

搜索空间。这种防御背后的主要思想是降低表示

数据的复杂程度，使对抗样本由于较低的灵敏度

消失。对于图像数据集，文献主要采用了两种方

法：降低像素级别的颜色深度，即使用较少的值

对颜色进行编码；在图像上使用平滑滤波器。因

此，原始空间特征向量相对减少，这使模型获得

了抵抗噪声和对抗样本的能力，但是降低了模型

的准确率。 
(4) 迁移性抑制 
对抗样本攻破诸多防御策略的重要原因是

对抗样本具有很强的迁移性，即在一个模型上生

成的对抗样本被另一个模型检测也会生成同样

的错误，攻击者并不需要了解过多的先验知识，

就可以利用对抗样本的迁移性攻击可能的模型。

Hossein 等[44]于 2017 年提出了 NULL 标记方法，

阻止对抗样本从一个网络转移到另一个网络。该

方法在输出类集合中添加一个新的 NULL 标签，

并训练模型将对抗样本分类为 NULL 标签。迁移

性抑制的优点是将扰动输入标记为 NULL 标签，

而不是将它们分类为原始标签。这种方法可以准

确地区分出对抗性样本，同时不会损害原始数据

的准确性。 
(5) 胶囊神经网络 
胶囊网络[45]是 Hinton 于 2017 年提出的一种

新的网络构架，胶囊网络将卷积神经网络的标量

输出替换为向量输出。同时文献[45]的研究表明，

添加一个利用姿态参数和顶层胶囊特征重建输

入图像的网络，可以提升胶囊网络的判别性能。

2018 年，Nicholas 等[46]训练胶囊网络根据顶层胶

囊的姿态参数和身份来重构图像。由于对抗样本

与目标类典型成员具有相当大的差异，因此从该

类的顶层胶囊生成重构图像时，它们会有更大的

重构误差。通过设立合理的重构误差，文献[46]
提出名为 DARCCC（detecting adversaries by re-
construction from class conditional capsules）的技

术用于对抗样本检测。 
5.2  基于模型稳健性增强的防御 

大量文献侧重增强模型面对小扰动的稳健

性，尽管观察者无法察觉这些扰动，这种扰动却

容易误导深度学习网络。在这种情况下，研究者

通过改变或隐藏模型的某些结构，提高深度学习

模型对小扰动的稳健性。 
(1) 梯度隐藏 
针对利用梯度信息构造对抗样本攻击方法

（FGSM、BIM 等）的有效防御手段是梯度隐藏。

如果模型是不可微分的（如决策树、最近邻分类

器或随机森林），那么基于梯度的攻击变得无效。

然而，文献[47]中指出相当一部分依赖于梯度隐

藏机制的防御手段并不完善，通过文献[35]中学

习具有类似梯度的替代黑盒模型并对其构造对抗

样本可以攻破这类防御。 
(2) 梯度对抗训练 
Sinha 等[48]在 2018 年提出了一种新的训练框

架，该框架提出梯度更新信息在统计上难以区分。

因此，通过梯度正则化，可以去除可能导致对抗

样本的显著信息。文献[48]引入了辅助网络处理

梯度张量，同时主网络作为辅助网络的对手进行

对抗训练实验表明，其框架在训练过程中具有较

好的稳健性。 
(3) 对抗训练 
对抗训练是一种暴力训练方法，该方法通过

对训练集添加预先构造的对抗样本，提升模型针对

对抗样本的稳健性。文献[15]通过学习添加扰动的

损失函数 ( ) ( )J y J yα= +θ, x, θ, x, (1 ) (Jα− +θ, x  
sign ( ( , , )) )xJ x y yε θ∇ ， ，确保原始样本以及通过

FGSM 方法生成的对抗样本产生相同的预测分

类。2016 年，Kurakin 等[49]对 ImageNet 数据集添
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加大规模对抗样本，对模型进行对抗训练，并讨

论了模型针对黑盒攻击的稳健性。对抗训练只对

基于已知方法制作的对抗样本有效，对于本地生

成替代模型产生对抗样本的黑盒攻击，对抗性训

练则很难防御。 
(4) 防御性蒸馏 
2016 年，Papernot 等[50]在蒸馏（distillation）

技术的基础上提出了防御性蒸馏技术。蒸馏是一

种模型训练方法，该方法用小型模型模仿大规模

的、计算量大的模型，得到与原有模型相似的结

果并尽量保留原有模型的准确性[51]。防御性蒸馏

并不改变模型的规模，它只是为了让模型的输出

更平滑，稳健性更高，对基于快速梯度标志攻击

方法与基于显著图攻击方法的抵抗力较强，但是

针对黑盒攻击的抵抗能力较弱。 
(5) 生成对抗网络 
2017 年，Lee 等[52]提出一种既可以检测对抗

样本，也可以增强稳健性的模型训练方法。利用

生成对抗网络，他们采用两个网络交替进行训练，

一个网络生成对抗样本，另一个网络尝试进行分

类。通过两个网络之间的博弈，他们构造的分类

网络具有更好的稳健性。 
现有的大部分对抗样本防御方法缺乏统一的

评估机制，相当一部分方法仅通过小型数据集（如

MNIST）测试其效果，防御强度无法得到严谨的

量化评估。同时，现有的对抗样本防御措施往往

聚焦于深度学习算法的某一环节，缺乏系统性的

考量。实际上，由于基础理论模型的限制，对抗

样本领域的防御研究滞后于攻击，现有技术难以

建立完备、可靠、安全的深度学习模型。 

6  结束语 

随着深度学习在各种领域的进一步推广，深

度学习技术逐渐成为驱动经济社会各个领域从数

字化、网络化向智能化加速发展的重要引擎。面

对对抗样本带来的潜在安全威胁，本文首先介绍

了一系列对抗样本相关概念及性质；然后，总结

了现有对抗样本存在性解释，并归纳了存在的问

题；接着，列出了经典的对抗样本构造方法及其

对抗样本在不同领域的研究现状；最后，梳理

了一系列对抗样本防御方法后给出总结并进行

展望。对抗样本在深度学习实践中是一种极大

的威胁，现有的深度学习技术普遍面临对抗样

本带来的安全挑战。进一步深化研究对抗样本

机理，开拓更多领域应用的对抗样本研究，建

设安全可信的深度学习模型，仍然存在大量亟

须解决的问题。最大限度降低风险，确保人工

智能安全、可靠、可控发展具有重要的科学意

义和应用价值。 
即将到来的 5G 网络所产生的海量数据将进

一步促进深度学习技术的发展。同时，对抗样本

随之带来的安全问题受到了学术界和工业界的极

大关注。结合目前对抗样本研究领域亟待解决的

问题，本文归纳并总结了以下几个对抗样本领域

的研究方向。 
1) 增强模型可解释性。现有深度学习的不

可解释性带来了更多的业务风险，而增强深度

学习系统的可解释性有助于更好地分析深度学

习系统的逻辑漏洞。因此，引入有效的数学工

具对深度学习模型进行分析，针对对抗样本的

成因构造完备的理论模型是对抗样本研究领域

的重点。 
2) 健全深度学习稳健性评估体系。当前对抗

样本的攻击与防御缺乏统一完备的评价标准，建

立统一的测试数据集将是对抗样本研究的有益补

充。因此，围绕模型的完整性和可用性构建普适、

健全的深度学习评估防御体系是现有对抗样本研

究亟待解决的问题。 
3) 引入密码学手段。数据安全与隐私保护是

深度学习系统的重要组成部分，相应地，密码学

技术可以为深度学习系统提供有力的补充与保

障。因此，在兼顾效率的情况下，使用差分隐私

保护、同态加密等密码学技术，保护用户数据隐

私，保障数据的完整与可用是对抗样本研究中值

得探索的方向。 
4) 在实际应用场景中开展对抗样本研究。自

动驾驶等深度学习应用往往具有更高的安全需

求，在实际场景中开展对抗样本研究具有更大

的现实意义。同时，不同领域的对抗样本研究

可以加深人们对深度学习技术的认知，从而进

一步推动深度学习发展，构建可靠可信的深度

学习模型。 
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